Maitrise technique

Présentation : Cette maitrise technique a pour but d’expliquer en détail la conception ainsi que les
choix de conceptions du projet CertSSL.

1) Schéma logique de I'application.

CertSSL est une application Windows dont le but est de généré des certificats SSL. L’application s’articule autour d’un
systeme de profils stockés en base de données contenant les informations nécessaires a la création de certificats. On
utilisera les Library incluses avec Visual studio afin de communiquer avec Windows (pour la création, déplacement des
fichiers). On communiquera avec OpenSSL afin de pouvoir signer les certificats. L’application fera office de client-
serveur a I'aide de la Library mongoDB.Drivers permettant I’envoie et la réception de donnée ainsi que le traitement

de celle-ci.

2) Technique

Notre application est développée en C# a I'aide du Framework .NET. Afin de faciliter I'installation, nous mettrons
en place un setup a I'aide de Microsoft Setup Installer qui permettra automatiquement d’installer .NET si il n’est
pas présent sur a machine ainsi que d’installer I'application facilement (installation, création de raccourcis, des

logo etc...).

Jutilise donc un stack C#/.NET MongoDB :
MongoDB = Base de données nosq|l

C# = langage de programmation objet

.Net = Framework Windows

Je détaille par la suite comment s’articule ces différentes technologies et leurs utilisations a travers ce projet.



2.1) Frontend

Le Frontend est créer grace au Framework .NET via la fonction [Design] permettant de créer des objets
visuels et ce qui permet donc d’interagir avec. On peut définir des fonctions qui se déclenche en
interagissant avec (exemple ici d’un bouton cliquable)

d button5_Click(object sender,

On utilise directement I'outil de design intégrer a I'IDE afin de créer le design.

@ Gestionnaire Certificat SSL E@
Profile Certificat
2ng . _— SsL
Nom de la société listBoxUsers Cliquez sur un profile pour le séléctionnez Chemin OpenSSL

|C /program files/OpenSSL-Wing4/

Fonction au sein de I'entreprise .
‘ | Temps de validité du certificat (en année) Modifier

1

Pays

Ville |MDd\ﬁer chemain de sauvegarde
Nom de domaine Modifier

‘ | Générer Certificat

WWW.BZEtY.COM OU X.X.X.X ;
Passphrase (ne doit pas contenir d'espace)

passphrase_here! ‘

Ajouter Supprimer Supprimer Tout

On retrouve donc un design séparer en 2 parties : Profil et certificat.

Profil : lorsque I'on sélectionne un profil, le champ correspondant a celui-ci doivent se remplir
automatiquement. On peut également le supprimer ou créer un nouveau profil.

Certificats : lorsqu’un profil est sélectionné, il se charger dans la partie certificat. Une combobox
permet de choisir une date de validité (6 mois, 1,2,5 ans).

Les champs de cheminement ne sont éditables que via le bouton modifié qui ouvre un explorateur de
fichier et permet a 'utilisateur de choisir les dossiers cibles.

rDialogl.SelectedPath;
= folderBrowserDialogl.RootFolder;

2.2) Backend

2.2.1) Communication MongoDB

-Ajouter : On

peut ajouter un profil, pour cela on vérifie d’abord s’il n’existe pas déja en base (car pour ne pas les

confondre, on oblige un nom unique par profil). S’il existe on retourne un message d’erreur, sinon on le créer et on

I'ajoute a la base de données.
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-Supprimer : On récupere la base de données complete et on vérifie chaque profil afin du supprimer celui
correspondant a celui sélectionné (il est plus rapide de faire ca que de directement trouvé le bon en base car les
server atlas sont peu performant).

dbClient =
dbClient.

-Mettre a jour la liste : On utilise la fonction UpdateUser qui permet de réactualiser la liste des profils depuis la base
de données et met a jour la liste des profils en fonction de la base, ainsi les données visible en base et par I'utilisateur
sont constamment les mémes.

listBoxUsers.Items.Clear();

.Result;

user in users)

listBoxUsers.Items.Add(user.Name);

2.2.2) L’architecture

Voici I'architecture de la base de données.

Ces modeles appelés schéma seront appelé dées qu’il faudra créer un utilisateur.

Profil:

CompanyName = string ;
CompanyFunction = string ;
CompanyCounty = string;
CompanyCity= string;
CompagnyDomain = string;




2.2.3) MongoDB

Ce service nosql permet d’héberger les données sous format json. Des schémas sont
prédéfinis ce qui permet ensuite de récupérer les données grace a mongoDB.Driver.

Name
Function {
Country {
Stateletter
City {

Domain {

Name: "rfit”

Function: "dev™

Country: "france”
Stateletter: "FR"

City: "Valence”

Domain: "www.rfit-tech.com”

1("687c75d844586a224b684baf™)

Name: "t
Function: "test”
Country: "test™
StatelLetter: "TE"
City: "test”

Domain: "www.test.com"

Name :
Function: "test”
Country: "test™
StatelLetter: "TE"
City: "test”

Domain: "www.test.com"



2.2.4) MongoDB

Afin de généré les certificat on utilise un appel en ligne de commande au library de OpenSSL qui doit etre préinstaller
sur la machine. On commence par crerr i, nouveau processus accedant au ressources de OpenSSL via commande line
(car OpenSSL est développé avec des library en C++ imcompatible avec C#, on execute donc le rpogramme via un cli

en interne de notre programme C# pour vouvoir communiquer avec).

5L = textBoxSsSL.T
LExists{55L + "/bin

System.Diagnostics

W System.Diagnostics
procstartInfo.UseshellExecute
procstartInfo.Workingbirectory
procstartInfo.createNoWindow =

System.Diagnostics 55 proc
proc.5tartInfo = procstartInfo;

proc.StartInfo.Redirectstandardoutput =

proc.StartInfo.RedirectstandardInput =
proc.Start(};

stateletter = textBoxCount

stateletter tateletter.ToUpper
sub]j fC=" + stateletter + "/ST=" + textBoxCountry.Text + "/L=" + textBoxCity.Text + "/O=

On envoies les commades avec les arguments attendu par OpenSSL afin de crer les certificat, et les signé avec les
datas renseignié via I'application et via le profil séléctionné.

standardInput.WriteLine(
standardInput.WriteLine(
StandardInput.WriteLine(
andardInput.WriteLine(
standardInput.WriteLine(
andardInput.WriteLine(
andardInput.WriteLine(
standardInput.WriteLine(
Close();

Les certificats sont créé, on a ensuite qu’a les récupéré avec leurs clés et les déplacé dans le dossier attendu en les
triant par profils, et par dates.

path = textBoxFolder.Text + "/" + textBoxCompagny.Text + "/" + DateTime.MNow.T
rectory.CreateDired v{path);

path
path



3) Setup
Le Setup a été développé a I'aide de Microsoft Setup Installer. On créer d’abord une realease du projet, et le plugin
permet de faire le liens entre les fichier nécéssaire a I'installation de cette realease, il faut ensuite inclure les library et
développé les options souhaitez (par exemple dans notre cas I'ajout d’un raccourcis bureau) etc...

File System (SetupCert) # X

Form1.cs* Explorateur de solutions Form1.cs [Design]*

5 File System on Target Machine Name Type

12 Application Folder @DnsClientdll Assembly

‘:J Users Desktop SMicrosoft.Win32.Primitives.dll Assembly

53 User's Programs Menu ‘SMongoDB.Bson.dll Assembly
“3MaongoDB.Driver.Coredl| Assembly
-3MongoDB.Driver.dil Assembly
-2MongoDB.Libmongocrypt.dll Assembly
‘Snetstandard.dll Assembly
‘D NewtonsoftJson.dl| Assembly
S sharpCompress.dll Assembly
ZSortie principale from CertSSL (Active)  Output
-3 System.AppContext.dll Assembly
S 5ystem.Buffersdll Assembly
-3 System.Collections.Concurrent.dil Assembly
-3 5ystem.Collections.dll Assembly
3 System.Collections.NonGeneric.dl| Assembly
-9 5ystem.Collections.Specialized.dll Assembly
2 System.ComponentModel. Annotation...  Assembly
O system,ComponentModel dil Assembly

3System.ComponentModel EventBased... Assembly
3 System.ComponentModel Primitives.dil  Assembly
D gystem.ComponentModel TypeConver...  Assembly
-3 System.Console.dll Assembly
-3 5ystem.Data.Common.dll Assembly
-3 System.Diagnostics.Contracts.dll Assembly
-9 5ystem.Diagnostics,Debug.dll Assembly
‘2 System.Diagnostics FileVersioninfo.dll  Assembly
O system.Diagnostics Process.dll Assembly
3 5ystem.Diagnostics.StackTrace.d|| Assembly

4) Test

Les tests se sont révélé etre concluant. L’ajout d’un nombre allant jusqu’a 5000 profil ne pose pas de problémes.
Le Setup fonctionne correctement sous windows 7, 8, 8.1 et 10.

Une connexion internet instable peut poser probleéme et faire planter 'application car celle si communique avec la
base de donnée. En effet les PC de RFI T etant cablé et le réseaux étant stable, la problematique d’un réseau instable
ne se pose pas réelement de plus I'application est prévu pour etre constament connecté a internet pour pouvoir
échanger les profils entre les diffférants techniciens.



