Notice d’utilisation CertSSL

CertSSL est une application Windows développé par Robin Coblentz dans le but de simplifier
la création des certificats SSL auto-signés pour I'entreprise RFIT.

@ Gestionnaire Certificat SSL - O X
Profile Cetificat SsL
Nom de la société W |  Cliquezsurun profie pourle séléctionnez Chemin OpenSSL
“ I test | ‘ C:/program files/OpenSSL-Win64/
Fonction au sein de l'entreprise test2 v
| | Temps de validité du cedficat (en année) Modifier
Pays ! Y
Vile Modfier chemain de sauvegarde
| C\Certificats
Nom de domaine Modifier
| Générer Certificat
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Passphrase (ne doit pas contenir d'espace)

passphrase_here!

Ajouter Supprimer Supprimer Tout

Ce document a pour but de former les techniciens de RFIT technologie a I'installation et
I"utilisation de CertSSL.

Afin de pouvoir procéder a l'installation, télécharger préalablement le pack « Installation
CertSSL ».



1) Installation des ressources :

1.1) OpenSSL

Vous devez installer OpenSSL, vous trouverez I'installateur directement dans 'archive
préalablement téléchargée.

i'nE‘ Wing40penSSL-1_1_1kexe

Il vous faudra retenir le chemin d’installation. Pour plus de simplicité, laisser celui par
défaut.

ﬁ'f'ﬂ Setup - OpenSSL 1.1.1k (64-bit) —

Select Destination Location
Where should OpenSSL (64-bit) be installed?

Setup will install OpenSSL (64-bit) into the following folder.

To continue, click Mext. I you would like to select a different folder, click Browse.

D:\Program Files\OpenSSL-Win64 Browse...

At least 275,5 MB of free disk space is required.

< Back Cancel




1.2) CertSSL

L'installateur est également disponible dans I’archive sous le nom de SetupCert.

B - —~ -
e SetupCert.amsi

Installer le de maniére classique.
ﬁ SetupCert - X

Bienvenue dans I'Assistant Installation de SetupCert

Le programme d'installation wa wous guider tout au long des étapes nécessaires & l'installation de
SetupCert sur votre ordinateur.

AWVERTISSEMENT : ce logiciel est protégé par laloi relative au droit d'auteur et par les conventions
internationales. Toute reproduction ou distribution partielle ou totale du logiciel, par guelgue moyen
que ce soit, est strictement interdite. Toute personne ne respectant pas ces dispositions se rendra
coupable du délit de contrefagon et sera passible des sanctions pénales prévues parlaloi

< Précédent Annuler

Une fois installer un raccourci est automatiquement créé sur le bureau.
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2) Utilisation de I'application :

-L’application requiert une connexion internet pour fonctionner.

&) Gestionnaire Certificat SSL - O
Profile Certificat st

Nom de la société it Cliquez sur un profile pour le séléctionnez Chemin OpenSSL

L - | et | | [C/brogram fles/OpenSSL-Wing4/
I e I Temps de validité du cedficat (en année) Modffier

o

Ville Modifier chemain de sauvegarde

| | |C:\Ce|‘ti‘ﬁcats |

Nom de domaine [ Modifier '

Générer Centificat

|M-¥Hrpm AL 4

Passphrase (ne doit pas contenir d'espace)
|passphrase_ha'ef |

Ajouter ‘ ‘ Supprimer Supprimer Tout

Une fois lancer I'application se sépare en 2 parties.

2.1) Profil

@ Gestionnaire Certificat SSL

Profile
Nom de la société it
[ | || test
Fonction au sein de [entreprise test2
I |
Pays
| |
Ville
| |
Nom de domaine
|
WA 20 Ty O O K XK K
Ajouter ‘ ‘ Supprimer Supprimer Tout

Champs de profil

Liste des profils

Boutons d’action profils




2.1.1) Ajouter un profil

On peut ajouter un profil en remplissant les champs de la maniéere suivante :
-Nom de société = doit étre supérieur a 3 lettres.

-Fonction = doit étre supérieur a 3 lettres.

-Pays = doit étre supérieur a 3 lettres.

-Ville = doit étre supérieur a 3 lettres.

-Domaine= doit se présenter sous la forme d’une IP (X.X.X.X) ou sous la forme d’un
domaine (www.azerty.com).

Cliquez sur ajouter pour « ajouter » le profil a la liste.

2.1.2) Sélectionné un profil

On peut sélectionner simplement un profil en cliquant dessus dans la

Alors les champs correspondant a ce profil se rempliront automatiquement. Il sera
chargé dans la partie « certificat » de I'application comme profil a utiliser pour la
génération.

Profile

Nom de la société ﬁ
[ ] test

Fonction au sein de I'entreprise test2
’dev [
Pays

\france [
Ville

’ Valence {

Nom de domaine
{vwvw fittech.com [

WIWW ety CONTE OO KKK

Ajouter Supprimer Supprimer Tout

2.1.3) Supprimer un profil

Une fois un profil , vous n’avez qu’a cliquer sur supprimer. Une
option « supprimer tout » est également disponible, elle remettra la base de données a
zéro et supprimera tous les profils. A noter que I'on aura également un message
d’avertissement a confirmer afin d’éviter les erreurs.


http://www.azerty.com/

2.2) Certificat

Cette partie sert a la génération des certificats

Certfficat SsL
Cllquez sur un profile pour le séléctionnez Chemin OpenSSL

it ‘ lC:,’pmgram files/OpenSSL-Win64/
Temps de validité du cerdfficat (en année) Modiffier

1 v|

Modifier chemain de sauvegarde

C:\Certificats

Modifier

Passphrase (ne doit pas contenir d'espace)

passphrase_here!

2.2.1) Sélectionner profil

Il suffit de cliquer dans la liste des profils vus précédemment afin de le sélectionner dans
la partie certificat. Le 1°" champ de la partie certificat confirme la sélection du profil.

Cliquez sur un profile pour le séléctionnez
it

2.2.2) Validité

On peut choisir une période de validité grace a une combobox. A noter qu’on peut
choisir une durée personnalisée en saisissant une donnée (options laissées afin de
pouvoir faire des tests / démos clients).

Temps de validité du cedificat (en année)
0.5 v

2.2.3) Chemin de sauveqgarde

Modifier chemain de sauvegarde
C:\Certificats

Modifier

On peut modifier le chemin de sauvegarde des certificats (qui est visible dans le champ)
en cliquant sur « modifier ».



Une fenétre d’explorateur de fichier s’ouvrira et permet de sélectionner un dossier.

Rechercher un dossier X
A Le_Geek Qualitatif ~
~ [ cePC
Il Bureau

*:| Documents

T Freebox Server
= Images

J Musique

J Objets 3D

ly Téléchargements
B videos

s Disque local (C:)

== Nouveau nom (D:)

e Bibliotheques

Annuler

Une fois sélectionner le champ « chemin de sauvegarde » se met a jour avec le chemin
sélectionné précédemment.

2.2.4) Passphrase

Passphrase (ne doit pas contenir d'espace)

passphrase_here!

Vous pouvez dans ce champ saisir une passphrase. Elle servira de variable pour chiffrer
les certificats. Elle ne doit pas contenir d’espace.

2.2.5) OpenSSL

Cette section permet de sélectionner le chemin d’acces a OpenSSL. On peut changer le
chemin d’accés a OpenSSL.

SSL
Chemin OpenS5L

C./program files/OpenSSL-Win64/
Modffier

En cliquant sur modifier, une fenétre d’explorateur de fichier s’ouvrira et permet de
sélectionner un dossier.

2.2.6) Générer

Une fois les champs préalablement remplit, il suffit de cliquer sur générer. Un message

de confirmation vous confirme la création des certificats.
M cacrt
B cakey

srl
Les certificats ont été généré :
C:\Certificats/rfit/04192021115432
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